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Supervision Zabbix d’un serveur FTP via
SNMP

Contexte

L'entreprise GSB utilise une infrastructure virtualisée sous Proxmox avec plusieurs serveurs (FTP,
DNS, DHCP, BackupPC). Pour améliorer la supervision de ses services réseau, la DSI souhaite mettre
en place une solution centralisée. Le serveur Zabbix (IP : 10.31.240.77) a été installé avec une base
de données MariaDB (10.31.240.34). Dans ce projet, nous choisissons de superviser le serveur FTP.

Installation et configuration de Zabbix

Téléchargement du dépôt et mise à jour :

wget
https://repo.zabbix.com/zabbix/7.2/release/debian/pool/main/z/zabbix-release
/zabbix-release_latest_7.2+debian12_all.deb
dpkg -i zabbix-release_latest_7.2+debian12_all.deb
apt update

Installation des composants Zabbix :

apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf
zabbix-sql-scripts zabbix-agent

Vérification des services :

systemctl status zabbix-server
systemctl status zabbix-agent
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Création de la base de données

Connexion à MariaDB :

mysql -uroot -p

Création base et droits :

CREATE DATABASE zabbix CHARACTER SET utf8mb4 COLLATE utf8mb4_bin;
CREATE USER 'zabbix'@'10.31.240.77' IDENTIFIED BY 'password';
GRANT ALL PRIVILEGES ON zabbix.* TO 'zabbix'@'10.31.240.77';
SET GLOBAL log_bin_trust_function_creators = 1;
quit;

Importation depuis le serveur Zabbix :

zcat /usr/share/zabbix/sql-scripts/mysql/server.sql.gz | mysql -uzabbix -p -
h 10.31.240.34 zabbix --default-character-set=utf8mb4

Résolution erreur accès :

mysql -uroot -p -h10.31.240.34

CREATE USER 'zabbix'@'10.31.240.77' IDENTIFIED BY 'password';
GRANT ALL PRIVILEGES ON zabbix.* TO 'zabbix'@'10.31.240.77';
FLUSH PRIVILEGES;

Désactivation log_bin :

set global log_bin_trust_function_creators = 0;
quit;
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Configuration Zabbix

Fichier `/etc/zabbix/zabbix_server.conf` :

DBHost=10.31.240.34
DBName=zabbix
DBUser=zabbix
DBPassword=password

Démarrage des services :

systemctl restart zabbix-server zabbix-agent apache2
systemctl enable zabbix-server zabbix-agent apache2

Installation chrony :

apt install chrony
systemctl enable --now chronyd

Configuration PHP `/etc/zabbix/apache.conf` :

php_value max_execution_time 300
php_value memory_limit 128M
php_value post_max_size 16M
php_value upload_max_filesize 2M
php_value max_input_time 300
php_value date.timezone Europe/Paris

systemctl restart apache2

Accès Web Zabbix

Interface : [http://10.31.240.77/zabbix/](http://10.31.240.77/zabbix/)

http://10.31.240.77/zabbix/]
http://10.31.240.77/zabbix/
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Configuration SNMP

Installation sur le serveur SNMP (10.31.240.78) :

apt-get install snmp snmpd

Configuration `/etc/snmp/snmpd.conf` :

rocommunity public 10.31.240.77/32

Redémarrage service SNMP :
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systemctl restart snmpd
systemctl status snmpd

Supervision serveur FTP (10.31.248.21)

apt update
apt install snmpd
nano /etc/snmp/snmpd.conf

Contenu snmpd.conf :
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agentAddress udp:161
rocommunity public
sysLocation Dock of the Bay
sysContact DMZ
sysName ftpdess

sudo systemctl restart snmpd
sudo systemctl enable snmpd

Test depuis Zabbix :

snmpwalk -v2c -c public 10.31.248.21

Élément critique FTP

Création : - Nom : FTP Service Check - Type : Vérification simple - Clé : net.tcp.service[ftp] - Type
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info : Numérique - Intervalle : 1m - Historique : 31d

Déclencheur : - Nom : FTP DOWN sur {HOST.NAME} - Expression :
`{ftpdess:net.tcp.service[ftp].last()}=0` - Gravité : Haut

Configuration email

Type de média : - Nom : Email - Serveur SMTP : smtp.gmail.com - Port : 587 - Sécurité : STARTTLS -
Utilisateur : oliviersanhan2016@gmail.com - Mot de passe : mot de passe application

Ajout utilisateur Admin : - Email : oliviersanhan2016@gmail.com - Gravité : toutes - Période : 1-7,
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00:00-24:00

Pare-feu OPNsense : port 587 ouvert

Action d’alerte : - Nom : Alerte Email - Services critiques - Condition : Gravité > haut - Action : Envoi
email à Admin

Test final
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Conclusion

Cahier des charges : ✅ Supervision FTP via SNMP ✅ Surveillance CPU/Mémoire/Disque ✅
Déclencheurs testés ✅ Média Email Gmail configuré ✅ Alertes fonctionnelles ✅ SMTP configuré via
OPNsense
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