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PGP :

PGPse propose de garantir la confidentialité et l'authentification pour la communication des données.
Il est souvent utilisé pour la signature électronique de données, le chiffrement et le déchiffrement de
textes, courriels, fichiers, répertoires et partitions de disque entier pour accroître la sécurité des
communications. Utilisant la cryptographie asymétrique mais également la cryptographie symétrique,
il fait partie des algorithmes de cryptographie hybride. PGP et les produits similaires suivent le
standard OpenPGP (RFC 48803) pour le chiffrement et le déchiffrement de données.

PG permet de :

Signer des messages ou fichiers. Chiffrer des messages ou fichiers. Déchiffrer des messages ou
fichiers. Il propose aussi d’autres fonctions comme vérifier une signature, créer et gérer ses clés, et
échanger des clés.

Avantages :

Simplifie le partage des clés car les clés publiques sont accessibles à tous. Moins de clés à gérer dans
un groupe. Inconvénients :

Plus lent que les méthodes de chiffrement symétrique. Pas de garantie que la clé publique est celle de
la bonne personne. La sécurité repose entièrement sur la protection de la clé privée. Certains
chiffrement symétriques peuvent être plus sûrs.

Quelques commandes importantes et des captures d'écrans réalisés au cours du test de PGP.

Configuration de GPG

installation de gpg et vérification de la version

gpg --version

Génération de la clé principale et vérification d'une eventuelle clé publique et privées sur ma machine
:

Génération de la clé principale

root@usa-pve:~#  gpg --full-generate-key --expert
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Créer une clé maître qui ne doit pouvoir que (C)ertifier

L'image montre la génération d'une clé RSA de 4096 bits, où l'utilisateur choisit une
validité de 1 semaine. Le système affiche la date d'expiration de la clé et demande à
l'utilisateur de confirmer ces paramètres.

NB: Ne jamais oublier sa passephrase

Certificat de révocation

Vérifications préalables

gpg -k

gpg -K
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Création des sous-clés , nb : n'oublie pas de la sauvegarder

NB : Problème : Vous avez rencontré l'erreur “Could not open a connection to your authentication
agent” lorsque vous avez tenté d'utiliser ssh-add -L. Cela signifie que l'agent SSH (ssh-agent) n'était
pas en cours d'exécution ou que votre environnement n'était pas correctement configuré pour
communiquer avec lui.

Solution : Vous avez démarré l'agent SSH avec eval “$(ssh-agent -s)”, ce qui a lancé ssh-agent et
configuré votre environnement pour qu'il puisse interagir avec l'agent.

Problème : Après avoir démarré l'agent SSH, la commande ssh-add -L indiquait que l'agent n'avait pas
d'identités, ce qui signifie qu'aucune clé privée n'avait été ajoutée à l'agent SSH.

Solution : Vous avez ajouté votre clé privée à l'agent SSH en utilisant ssh-add ~/.ssh/id_rsa, ce qui a
permis de charger la clé dans l'agent.

Résultat : Avec la clé ajoutée, vous devriez maintenant pouvoir vérifier les clés publiques chargées
dans l'agent SSH avec ssh-add -L, et vous êtes prêt à utiliser l'agent SSH pour vos connexions
sécurisées.

Export / Import de clés
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– Chiffrer/Déchiffrer un document

root@usa-pve:~# gpg --import /root/public_key.asc

gpg: key A0538B4921C5BEDA: public key “Florent Sautour sautour@beaupeyrat.com” imported gpg:
Total number processed: 1 gpg: imported: 1
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