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PGP :

PGPse propose de garantir la confidentialité et I'authentification pour la communication des données.
Il est souvent utilisé pour la signature électronique de données, le chiffrement et le déchiffrement de
textes, courriels, fichiers, répertoires et partitions de disque entier pour accroitre la sécurité des
communications. Utilisant la cryptographie asymétrique mais également la cryptographie symétrique,
il fait partie des algorithmes de cryptographie hybride. PGP et les produits similaires suivent le
standard OpenPGP (RFC 48803) pour le chiffrement et le déchiffrement de données.

PG permet de :

Signer des messages ou fichiers. Chiffrer des messages ou fichiers. Déchiffrer des messages ou
fichiers. Il propose aussi d’'autres fonctions comme vérifier une signature, créer et gérer ses clés, et
échanger des clés.

Avantages :

Simplifie le partage des clés car les clés publiques sont accessibles a tous. Moins de clés a gérer dans
un groupe. Inconvénients :

Plus lent que les méthodes de chiffrement symétrique. Pas de garantie que la clé publique est celle de
la bonne personne. La sécurité repose entierement sur la protection de la clé privée. Certains
chiffrement symétriques peuvent étre plus sdrs.

Quelques commandes importantes et des captures d'écrans réalisés au cours du test de PGP.

Configuration de GPG

installation de gpg et vérification de la version

gpg --version

oot@usa-pve:~# gpg ——version

gpg (GnuPG) 2.2.48

ibgecrypt 1.16.1

Copyright (C) 2022 gl1@ Code GmbH

icense GNU GPL-3.8-or-later <https://gnu.org/licenses/gpl.html>
his is free software: you are free to change and redistribute it.
here is NO WARRANTY, to the extent permitted by law.

ome: /root/.gnupg

upported algorithms:

ubkey: RSA, ELG, DSA, ECDH, ECDSA

ipher: IDEA, 3DES, CASTS, BLOWFISH, AES, AES192, AES256, TWOFISH,
CAMELLIA128, CAMELLIA192, CAMELLIAZ256

ash: SHAl1, RIPEMD168, SHA256, SHA384,6 SHA512, SHA224

EDDSA

sHA
Compression: Uncompressed, ZIP, ZILIB, BZIP2
e — _ 4

Génération de la clé principale et vérification d'une eventuelle clé publigue et privées sur ma machine

Génération de la clé principale

root@usa-pve:~# gpg --full-generate-key --expert
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Créer une clé maitre qui ne doit pouvoir que (C)ertifier

select what kind of key you want:
(1) RSA and RSA (default)
(2) DSA and Elgamal
(3) DSA (sign only)
(4) RSA (sign only)
(7) DSA (set your own capabilities)

(8) RSA (set your own capabilities)
(9) ECC and ECC
(18) ECC (sign only)
(11) ECC (set your own capabilities)
(13) Existing key
(14) Existing key from card
our selection?

L'image montre la génération d'une clé RSA de 4096 bits, ou l'utilisateur choisit une
validité de 1 semaine. Le systeme affiche la date d'expiration de la clé et demande a
I'utilisateur de confirmer ces parametres.

NB: Ne jamais oublier sa passephrase

Please enter the passphrase to
protect your new key

Passphrase:

<0K=> <Cancel>

Certificat de révocation

Vérifications préalables

gpg -k

gpg -K
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Création des sous-clés , nb : n'oublie pas de la sauvegarder

TA1569E43555080DCFEa2U38CEALQF13CAl1AELGOFE
Heygrip = CS5BEETE16189995167B2 3CTBU96T169F581A2
uid [ultimate] DSI-USA (DSI USA <oliviersanhan28l6@gmail.com> =)
oliviersanhan2@l6@gmail .com>
sub rsale9s
Heygrip 3. ABCALGEL42BE1B11C180CBCERICRF1AT1EBES
sub rsalfg9s 2E )-13 [SE] [expires: 2824-89-28]
Heygrip C78506F0968656E1B6BA28E231121D1ESUG1E
sub rsad@9s 282 1-13 [] [expires: 24-p9-28
Heygrip ACBD2ZFFE9U3B2BDBBF1A2026992CTF 53

pub rsalded9s 2024-89-13 [C] [expires: 2824-89-208]
SFSUATTROD1A F3BE1F8A663BCS58373E182A0
Heygrip = 9CUBCTED216AA916F2AUERLUOEDS3UDIETC

uid [ultimate] oliviers <oliviers@gmail.cc

rootBusa-pve :~#

NB : Probleme : Vous avez rencontré I'erreur “Could not open a connection to your authentication
agent” lorsque vous avez tenté d'utiliser ssh-add -L. Cela signifie que I'agent SSH (ssh-agent) n'était
pas en cours d'exécution ou que votre environnement n'était pas correctement configuré pour
communiquer avec lui.

Solution : Vous avez démarré I'agent SSH avec eval “$(ssh-agent -s)”, ce qui a lancé ssh-agent et
configuré votre environnement pour qu'il puisse interagir avec I'agent.

Probléme : Aprés avoir démarré I'agent SSH, la commande ssh-add -L indiquait que I'agent n'avait pas
d'identités, ce qui signifie qu'aucune clé privée n'avait été ajoutée a I'agent SSH.

Solution : Vous avez ajouté votre clé privée a I'agent SSH en utilisant ssh-add ~/.ssh/id_rsa, ce qui a
permis de charger la clé dans I'agent.

Résultat : Avec la clé ajoutée, vous devriez maintenant pouvoir vérifier les clés publiques chargées
dans I'agent SSH avec ssh-add -L, et vous étes prét a utiliser I'agent SSH pour vos connexions
sécurisées.

on to your authentication agent
ssh-agent -s

Export / Import de clés
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ret-HEYS

: 2828-18-18]
13CA1AE1GOFE

iersanhan2@8l6@gnall .com> ») <oliviersanhan2@léofgmail.com>

- Chiffrer/Déchiffrer un document
root@usa-pve:~# gpg --import /root/public key.asc

gpg: key A0538B4921C5BEDA: public key “Florent Sautour sautour@beaupeyrat.com” imported gpg:
Total number processed: 1 gpg: imported: 1
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